


安全软件授权采购项目需求
终端杀毒-客户端扩容
	序号
	具体需求

	1
	含1500个客户端防病毒功能授权，5年维保；

	2
	服务端操作系统等使用国产化适配，自主可控

	3
	客户端agent需支持主流Windows；国产化统信、麒麟等操作系统

	4
	针对Windows XP、Windows 7等老旧系统进行加固性修复，远程漏洞攻击防护、本地钓鱼攻击防护和浏览器漏洞攻击防护；

	5
	客户端主程序、病毒库版本按分组和多批次进行灰度更新。设置不同终端类型设置和每批次观察时长。当检测到新版本将从第一批次重新观察；

	6
	具备对不同类型主流软件的弹窗进行拦截，终端可定期更新云端弹窗规则库；

	7
	[bookmark: _GoBack]具备对压缩包内的病毒扫描，多层压缩包的扫描，可自定义配置压缩包的扫描层数，至少大约10层模式下的扫描；

	8
	对进程防护、注册表防护、驱动防护、U盘安全防护、邮件防护、下载防护、IM防护、局域网文件防护、网页安全防护、勒索软件防护；

	9
	无文件攻击防护、文档攻击防护、横移渗透攻击防护、内存攻击防护；不少于三个杀毒引擎混合使用，提高病毒检出率；

	10
	自动获取最新版本操作系统补丁库。获取的最新版本补丁库在正式更新到全网终端前，自动做灰度测试发布：在管理中心设置好灰度测试发布的终端；终端分批次发布；设置灰度测试发布持续时间；补丁库版本灰度测试发布后自动转为全网可更新版本。；

	11
	具备主机防火墙功能，通过添加IP、进程规则、允许/拒绝规则、任意流向拦截和允许

	12
	外设库管理，可统计终端外接的各种设备，包括厂商和设备类型、产品、数量、PID、VID和设备来源；对外设进行多维度的放行，包括设备名称、PID/VID、实例路径，通过添加实现例外或加黑；

	13
	截屏暗水印，截屏后的图片可溯源用户、终端等信息；截屏明水印，截屏后的图片可附带可见的用户、终端等信息。





终端杀毒-服务器端扩容
	序号
	具体需求

	1
	包含120台物理机有代理病毒防护授权以及提供120颗CPU的无代理病毒防护授权，5年维保

	2
	服务端操作系统等使用国产化适配，自主可控

	3
	常见的Windows和Linux操作系统，客户端安装以代理、直连方式、前置机连接，不需要重启系统和服务；具备主流国产化环境：中标麒麟、银河麒麟、统信、openEuler等。

	4
	具备内核级落盘查杀功能：切换内核级落盘查杀，可毫秒级响应，勒索病毒落盘即拦截，可确保恶意文件无法运行

	5
	系统两种安装部署模式，需要安装客户端的轻代理模式和无需安装客户端的无代理模式，两种模式可以混合使用

	6
	系统提供无代理防护批量化安装部署方式，可自动激活对windows和Linxu虚拟机的防护。

	7
	无代理模式VMware vSphere， 华为Fusion Compute， 新华三CAS等云平台

	8
	杀毒扫描具备本地扫描和云扫描，实时扫描（文件落地即扫描）、预设扫描、手动扫描和快速扫描；

	9
	具备多种病毒的处理措施：包括不限于清除、删除、拒绝访问、隔离、不处理等，并针对不同的恶意软件类型，定制处理措施。

	10
	通过行为监控的方式，如检测可疑活动和未经授权的更改，防止勒索软件感染，并提供针对勒索软件事件专有历史纪录和勒索软件统计的监控组件

	11
	扫描办公文件、压缩文件、Office宏病毒、文本文件等各种类型文件，可配置扫描类型、文件大小、压缩层级、数量等参数






三、EDR终端检测响应
	序号
	具体需求

	1
	含授权许可1000点，5年维保；

	2
	服务端操作系统等适配国产化，自主可控

	3
	具备各类文件特征和行为检测技术，包括本地防病毒引擎、本地启发式恶意代码查杀引擎、云查杀引擎、机器学习检测引擎；

	4
	Windows主动防御能力，包括对进程、注册表、驱动、键盘记录、系统账户操作的自动拦截，对Win7/WinXP的漏洞利用统计防护，以及对远程暴破、ARP欺骗和DNS修改的恶意行为拦截；

	5
	在野高级威胁事件驻留项评估，IOC威胁情报检测引擎、IOA行为规则检测引擎；

	6
	威胁上下文自动调查能力，可生成被检出威胁进程的进程树图谱，自动调查其终端信息、用户信息、涉事进程及其进程树上下游所有进程的静态和行为信息；

	7
	对文件进行处置，包括黑白名单和隔离文件；对进程进行处置，包括终止进程运行和禁止进程启动；

	8
	对威胁的处置，包括禁用恶意启动项、服务项和计划任务；

	9
	对终端的处置，包括隔离终端、阻断网络连接；远程协助功能；

	10
	对终端的取证，调查终端详情（登录记录、计划任务、正在运行的服务、启动项、监听端口和账户信息）；





4、 移动安全客户端扩容
	序号
	具体需求

	1
	移动安全客户端授权数量1500个，5年维保；

	2
	移动终端管控服务端操作系统等适配国产化，自主可控

	3
	功能适配需兼容鸿蒙NEXT系统，实现Android、iOS、鸿蒙主流操作系统管控的功能。

	4
	具备在应用商店上传、推送、更新、下架鸿蒙NEXT应用功能，应用按用户、用户组和虚拟组分发

	5
	鸿蒙NEXT应用DLP安全防护，可针对不同用户分发不同的DLP策略，并对应用进行授权。

	6
	应用水印：在应用界面显示水印，可对信息来源追溯，水印明水印和暗水印。

	7
	截屏/录屏保护：防止通过截屏或录屏形式导致应用数据泄露。
1）可设置禁止截屏/录屏；2）审计系统对此应用的截屏/录屏操作；3）开启截屏/录屏操作时告警提示

	8
	复制、粘贴保护：防止应用数据通过复制/粘贴方式泄露到其他应用中，设置复制粘贴白名单。

	9
	应用数据加密：应用数据/文件在移动终端加密存储。

	10
	禁止拖拽文件：防止应用文件多屏拖拽到其他应用导致应用数据泄漏。

	11
	文件落地储存保护：对存储在移动终端的数据保护，设置禁止文件储存在公共目录，或仅允许文件储存在download目录。

	12
	应用调用安全：防止对其他应用的调用和对系统应用的调用导致应用数据泄露。设置禁止调用第三方应用（可设置调用白名单），禁止被第三方应用调用，强制使用安全阅读器打开文档，调用应用分享审计。

	13
	运行环境保护：当检测到应用双开/系统分身/模拟器环境时，设备自动退出应用，保护数据安全。

	14
	用户账号配置单个用户可登录多个设备。

	15
	安全工作区配置：配置是否开启安全工作区，工作区壁纸，安全工作区中显示的系统应用和第三方应用。

	16
	应用黑白名单：设置应用黑白名单策略，可限制应用安装或禁止使用权限。

	17
	WiFi黑白名单：可设置WiFi黑白名单策略。

	18
	蓝牙黑白名单：可设置蓝牙黑白名单策略
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